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Esta monografía tiene como objeto la exposición detallada de todas las si­

tuaciones y problemas que plantea el fenómeno internet en su vinculación con

conductas nocivas que, como tales, pueden ser objeto de atención y persecución

penal. Se trata de una obra en la que se pretende combinar dos aspectos de natura­

leza muy distinta; en primer lugar, el fenómeno y su casuistica, cuestión que suele

ser menos conocida por parte de quienes se dedican a la práctica del Derecho. A

partir de ahí, se determina si tales comportamientos (y cómo) pueden ser subsu­

midos en los tipos penales presentes en nuestro Código Penal. realizando para ello

la interpretación de múltiples elementos que los conforman.

En ese contexto, se estudian, en primer lugar, los efectos producidos en el ám­

bito de la politica legislativa por la necesidad de adaptar las normas a este fenó­

meno; del mismo modo se analizan las dificultades derivadas de la persecución

procesal de este tipo de delitos, así como las posibles responsabilidades penales

de los prestadores de servicios de internet o el novedoso instrumento que permite

determinar la responsabilidad penal de la propia empresa.
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Ya en un ámbito más concreto, se estudian fenómenos delictivos como el relati­

vo a las conductas fraudulentas cometidas en la red (especificamente la obtención

subrepticia de las claves de acceso a determinados servicios y uso indebido de las

mismas) y las fórmulas penales existentes frente a ellas (en particular la estafa in­

formática). Especial atención se presta también a internet como nuevo canal de ex­

pansión de la denominada «piratería informática», las dificultades existentes para

perseguir ese tipo de delitos y, finalmente, la respuesta legal frente a tales ataques

a la propiedad intelectual. El ámbito del sabotaje o daños informáticos causado

mediante la supresión, bloqueo, alteración o destrucción de datos o sistemas in­

formáticos es, igualmente, objeto de análisis pormenorizado, y el mismo esfuerzo

se realiza con respecto a las conductas que atentan contra la intimidad y seguridad

informática en internet (apoderamiento del correo electrónico e interceptación de

comunicaciones en la red, espionaje informático, intrusismo informático o revela­

ción o transmisión a terceros de datos personales a través de la red).

Estando este trabajo enmarcado en un Proyecto 1+0 nacional (DER 2008 05588)

se ha prestado especial atención al desarrollo de aquellas conductas que tienen

como potenciales autores a jóvenes o menores y, de modo muy especial. a otras en

las que son precisamente las víctimas del delito; en ese contexto destacan dos ám­

bitos de modo particular: el primero es el relativo a la posesión y distribución de
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